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CHECKLIST BẢO VỆ KÊNH
& GOOGLE ACCOUNT
Đừng để mất trắng sau một đêm

Tự rà trong 5 phút · 3 phần · vá lỗ hổng trước khi kẻ xấu tìm ra

— kèm quy trình ứng cứu khi bị chiếm và 5 lỗi bảo mật chết người

NGUYÊN TẮC:  BỎ KHÔI PHỤC CHÉO — DỒN 1 MAIL SẠCH
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“Xây kênh mất hàng tháng. Mất Google Account chỉ mất một đêm.”

Tài liệu do Phúc BANI biên soạn · Bản tháng 8/2026 · Rà lại định kỳ, nhất là sau khi thêm cộng tác viên
#Phúc BANI
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CHECKLIST BẢO VỆ KÊNH & GOOGLE ACCOUNT
Tự rà trong 5 phút. Tick từng ô đã làm — ô nào chưa tick là một lỗ hổng cần vá ngay hôm nay.

Vì sao phải làm ngay
Kênh dính gậy còn cứu/làm lại được, nhưng Google Account (GA) chết là gốc chết — kéo theo mọi
kênh con và AdSense gắn với nó. Xây kênh mất hàng tháng; mất GA chỉ mất một đêm. Đây là bảo hiểm
cho toàn bộ tài sản kênh.

PHẦN 1 · KHÓA GỐC

BẢO VỆ GOOGLE ACCOUNT (GA)

GA là chìa khóa gốc. Giữ được GA thì mất kênh vẫn làm lại được; mất GA là mất trắng.

Có 1 mail “két sắt” làm điểm khôi phục/sở hữu gốc — giữ sạch tuyệt đối.

Mail bảo mật KHÔNG dùng để seed, không đăng nhập lung tung, không gắn việc rủi ro.

Đã tách bạch: mail vận hành (chạy kênh) khác mail bảo mật (giữ chìa khóa gốc).

Đã BỎ khôi phục chéo (A cứu B, B cứu C…) — mọi thứ quy về một điểm sạch.

Bật 2FA cho GA gốc bằng app xác thực hoặc khóa vật lý (không chỉ SMS).

Mật khẩu mạnh, riêng biệt cho GA gốc — không dùng lại ở nơi khác.

Số điện thoại & email khôi phục đang chính xác, do bạn kiểm soát.

PHẦN 2 · TÁCH HỆ THỐNG

BẢO VỆ KÊNH & VẬN HÀNH

Tách bạch để một kênh dính sự cố không kéo cả cụm sụp theo.

Một mèo một kênh — mỗi kênh một hồ sơ/thiết bị/mạng riêng.

Không đăng nhập GA gốc trên máy/mạng dùng để seed hoặc VPS lạ.

Cộng tác bằng phân quyền (mời quản lý brand account) thay vì chia mật khẩu.

Có bản sao lưu offline danh sách kênh – mail gốc – nơi lưu chìa khóa.

Rà định kỳ các ứng dụng bên thứ ba đang có quyền truy cập, gỡ cái lạ.

Kiểm tra danh sách thiết bị đang đăng nhập, đăng xuất thiết bị không nhận ra.

PHẦN 3 · ỨNG CỨU

KHI CÓ DẤU HIỆU BỊ CHIẾM — LÀM NGAY

Phát hiện sớm và cắt quyền nhanh là cách giữ lại được nhiều nhất.

https://ymm.vn
https://phuc.vn
https://phucgpt.com
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Đổi ngay mật khẩu GA gốc từ một thiết bị an toàn.

Đăng xuất khỏi tất cả thiết bị, thu hồi phiên đăng nhập.

Kiểm tra & gỡ ứng dụng/bên thứ ba có quyền truy cập bất thường.

Rà email/số điện thoại khôi phục lạ vừa bị thêm vào — xóa ngay.

Kiểm tra bộ lọc/chuyển tiếp mail lạ (dấu hiệu bị cài để chiếm tiếp).

5 lỗi bảo mật chết người

01 Khôi phục chéo giữa các tài khoản
Bạn thấy: Mail A cứu B, B cứu C, C trỏ về A cho “an toàn kép”.

Gốc rễ: Một mắt xích bị chiếm là lần ra toàn bộ — dây chuyền đổ.

Chữa ở: Phần 1 — dồn về một mail bảo mật sạch, bỏ khôi phục chéo.

02 Dùng mail chính (GA gốc) để seed
Bạn thấy: Lấy luôn mail gốc đi đăng nhập nuôi/seed cho tiện.

Gốc rễ: Mail gốc lộ dấu vết, dễ bị quét và liên đới rủi ro.

Chữa ở: Phần 1 — mail bảo mật chỉ giữ chìa khóa, tách khỏi vận hành.

03 Chỉ bật 2FA bằng SMS
Bạn thấy: Dựa hoàn toàn vào mã SMS làm lớp bảo vệ thứ hai.

Gốc rễ: SMS có thể bị chiếm (SIM swap) — lớp giáp mỏng.

Chữa ở: Phần 1 — ưu tiên app xác thực hoặc khóa vật lý.

04 Chia sẻ mật khẩu để cộng tác
Bạn thấy: Đưa thẳng mật khẩu cho người làm cùng.

Gốc rễ: Mất kiểm soát ai đang giữ chìa khóa; khó thu hồi.

Chữa ở: Phần 2 — phân quyền quản lý thay vì chia mật khẩu.

05 Đăng nhập GA gốc trên VPS/máy seed
Bạn thấy: Mở tài khoản gốc ngay trên môi trường chạy seed.

Gốc rễ: Trộn tài sản gốc với môi trường rủi ro nhất = dễ mất cả.

Chữa ở: Phần 2 — tách thiết bị/mạng; gốc không chạm môi trường seed.

Tư duy cuối
Bảo mật GA không phải việc “để sau”. Một buổi chiều siết lại khóa gốc rẻ hơn rất nhiều so với mất trắng
cả hệ thống kênh sau một đêm.

https://ymm.vn
https://phuc.vn
https://phucgpt.com
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“Xây kênh mất hàng tháng. Mất Google Account chỉ mất một đêm.”

Học tiếp & nhận tài nguyên
Học làm YouTube miễn phí: ymm.vn/phong-van-thu-thach · Blog: phuc.vn · Trợ lý AI: phucgpt.com.
Theo dõi thêm mẹo xây kênh tại fanpage & TikTok @phucbani.

https://ymm.vn
https://phuc.vn
https://phucgpt.com
https://ymm.vn/phong-van-thu-thach
https://phuc.vn
https://phucgpt.com
https://www.tiktok.com/@phucbani

